
Kiberbűnözés a kis cégek ellen

 Kedves Partnereink!

Az alábbiakban szeretnénk az Önök figyelmébe ajánlani a témában megjelent cikket.

A biztonsági hírek élére legtöbbször olyan incidensekről szóló beszámolók kerülnek, amelyek nagyvállalatok és világszerte jól

ismert szolgáltatók esetében következnek be. Ennek persze az egyik oka, hogy ezek a biztonsági események sokszor százezrek

vagy milliók adatait érintik hátrányosan, és komoly károkkal járnak. A legújabb kutatások azonban azt támasztották alá, hogy a

kiberbűnözés korántsem csak a nagyvállalatok ellen indított célzott támadásokra összpontosít, hanem egyre inkább a kisebb

szervezetek biztonsági rendszereit is próbára teszi.

A Symantec a legutóbbi felmérése során arra volt kíváncsi, hogy a kis- és közepes méretű vállalatok (ami jelen esetben 250-nél

kevesebb alkalmazottat foglalkoztató szervezeteket jelent) milyen mértékben kerülnek a különféle támadások kereszttűzébe. A

vizsgálatok során jól kirajzolódtak azok a trendek, amik szerint a kisebb cégek mind gyakrabban esnek áldozatául a

kiberbűnözésnek. A Symantec szerint napjaink célzott támadásainak 36 százalékáról egyértelműen megállapítható, hogy kis- és

közepes méretű vállalatok ellen irányulnak. A tendenciák érzékeltetése szempontjából fontos megemlíteni, hogy ez a 36

százalékos arány tavaly decemberben még csak 18 százalék volt. 

A biztonsági kutatók szerint a támadók elsősorban azt igyekeznek a saját javukra fordítani, hogy a kisebb cégek gyakorta nem

rendelkeznek megfelelő védelemmel pedig nekik is hasonló kockázatokkal kellene számolniuk, mint a nagyobb vállalatoknak. A

könnyebb célpontok pedig értelemszerűen magukhoz vonzzák a kiberbűnözőket, akiknek ezáltal kevesebb erőfeszítést kell

tenniük a károkozásaik végrehajtásához.

"Közvetlen kapcsolat figyelhető meg a kisebb cégek elleni támadások számának növekedése valamint a nagyobb vállalatoknál

bekövetkező incidensek számának csökkenése között. Úgy tűnik, hogy a támadók átcsoportosítják az erőforrásaikat" - mondta

Paul Wood, a Symantec egyik biztonsági szakértője. Majd hozzátette, hogy egy kisvállalatnak nem feltétlenül kell a támadók

közvetlen célpontjává válnia ahhoz, hogy kellemetlen meglepetések érjék. Egyre gyakrabban fordul elő ugyanis az, hogy a

kiberbűnözés a kisebb cégek IT-rendszereit ugródeszkaként használja, és azokon keresztül próbál más szervezetek

infrastruktúrájába behatolni, illetve károkat okozni. 

Forrás: http://www.muszakiforum.hu/cikk

Bár a gazdasági válság minden vállalkozást megfontolt költséggazdálkodásra sarkall, a tapasztalatok azt mutatják, hogy az IT

terület az, amelyre nem szabad sajnálni a pénzt. Sokkal több kárt okozhat egy vállalkozás számára a kulcsfontosságú adatainak

elvesztése vagy az üzleti titkainak az illetéktelen kezekbe kerülése.

Mi, a saját területünkön igyekszünk mindent megtenni annak érdekében, hogy az ügyfeleink nálunk kezelt adatai a lehető

legkorszerűbb technikai háttér által és biztonságosan legyenek kezelve. Ezt ajánljuk Önöknek is.

http://www.muszakiforum.hu/cikk
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A honlapon található írások figyelem felhívó jelleggel készültek és tájékoztatásul szolgálnak. Felhívjuk a figyelmet honlapunk jogi

nyilatkozatában foglaltakra, amely szerint írásainkban szereplő információk nem helyettesítik a szakmai tanácsadást és nem szolgálnak

bármely döntés vagy cselekmény alapjául, azokat a konkrét esetekben mindenki csak a saját kockázatára használhatja fel, illetve az

érintett szabályok kivonatos ismertetése, értelmezése miatt nem vállalhatunk felelősséget


