Kiberbiin6zés a Kis cégek ellen

Kedves Partnereink!
Az aldbbiakban szeretnénk az Onok figyelmébe ajanlani a témaban megjelent cikket.

A biztonsdgi hirek élére legtobbszor olyan incidensekrol szolo beszdmolok keriilnek, amelyek nagyvdllalatok és vildgszerte jol
ismert szolgdltatok esetében kovetkeznek be. Ennek persze az egyik oka, hogy ezek a biztonsdgi események sokszor szdzezrek
vagy milliok adatait érintik hdtrdnyosan, és komoly kdrokkal jarnak. A legiijabb kutatdsok azonban azt tamasztottdk ald, hogy a
kiberbiinozés kordntsem csak a nagyvdllalatok ellen inditott célzott tdmaddsokra dsszpontosit, hanem egyre inkdbb a kisebb

szervezetek biztonsdgi rendszereit is probdra teszi.

A Symantec a legutobbi felmérése sordn arra volt kivdncsi, hogy a kis- és kozepes méretii vdllalatok (ami jelen esetben 250-nél
kevesebb alkalmazottat foglalkoztato szervezeteket jelent) milyen mértékben keriilnek a kiilonféle tdmaddsok kereszttiizébe. A
vizsgdlatok sordn jol kirajzolodtak azok a trendek, amik szerint a kisebb cégek mind gyakrabban esnek dldozatdul a
kiberbiinozésnek. A Symantec szerint napjaink célzott tdmaddsainak 36 szdzalékdrol egyértelmiien megdllapithato, hogy kis- €s
kozepes méretii vdllalatok ellen irdnyulnak. A tendencidk érzékeltetése szempontjdbol fontos megemliteni, hogy ez a 36

szdzalékos ardny tavaly decemberben még csak 18 szdzalék volt.

A biztonsdgi kutatok szerint a tdmadok elsosorban azt igyekeznek a sajdt javukra forditani, hogy a kisebb cégek gyakorta nem
rendelkeznek megfelelo védelemmel pedig nekik is hasonlo kockdzatokkal kellene szdamolniuk, mint a nagyobb vdllalatoknak. A
konnyebb célpontok pedig értelemszeriien magukhoz vonzzdk a kiberbiindzoket, akiknek ezdltal kevesebb erdfeszitést kell

tenniiik a kdrokozdsaik végrehajtdsdhoz.

"Kozvetlen kapcsolat figyelheto meg a kisebb cégek elleni tdmaddsok szdmdnak novekedése valamint a nagyobb vdllalatokndl
bekovetkezd incidensek szamdnak csokkenése kozitt. Ugy tiinik, hogy a tdmaddk dtcsoportositjdk az erdforrdsaikat” - mondta
Paul Wood, a Symantec egyik biztonsdgi szakértoje. Majd hozzdtette, hogy egy kisvdllalatnak nem feltétleniil kell a tdmadok
kozvetlen célpontjdvd vdlnia ahhoz, hogy kellemetlen meglepetések érjék. Egyre gyakrabban fordul eld ugyanis az, hogy a
kiberbiinozés a kisebb cégek IT-rendszereit ugrodeszkaként haszndlja, és azokon keresztiil probdl mds szervezetek

infrastruktiirdjdba behatolni, illetve kdarokat okozni.

Forrés: http://www.muszakiforum.hu/cikk

Bar a gazdaségi valsag minden vallalkozast megfontolt koltséggazdalkodasra sarkall, a tapasztalatok azt mutatjak, hogy az IT
teriilet az, amelyre nem szabad sajndlni a pénzt. Sokkal tobb kart okozhat egy vallalkozas szdmdra a kulcsfontossdgu adatainak

elvesztése vagy az lizleti titkainak az illetéktelen kezekbe keriilése.

Mi, a sajét teriiletiinkon igyeksziink mindent megtenni annak érdekében, hogy az iigyfeleink ndlunk kezelt adatai a lehetd

legkorszer(ibb technikai héttér 4ltal és biztonsdgosan legyenek kezelve. Ezt ajanljuk Onoknek is.
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A honlapon taldlhato irdasok figyelem felhivo jelleggel késziiltek és tdjékoztatdsul szolgdlnak. Felhivijuk a figyelmet honlapunk jogi
nyilatkozatdban foglaltakra, amely szerint irdsainkban szerepld informdciok nem helyettesitik a szakmai tandcsaddst és nem szolgdlnak
bdrmely dontés vagy cselekmény alapjdul, azokat a konkrét esetekben mindenki csak a sajdt kockdzatdra haszndlhatja fel, illetve az
érintett szabdlyok kivonatos ismertetése, értelmezése miatt nem vdllalhatunk felelosséget



